iNDICE

2. DOMINIO. NORMATIVA GENERAL DE PROTECCION DE DATOS

2.1.  ANALISIS Y GESTION DE RIESGOS DE LOS TRATAMIENTOS DE DATOS

PERSONALES

2.1.1. Introduccion. Marco general de la evaluacion y gestion de riesgos. Conceptos

generales

2.1.2. Evaluacion de riesgos. Inventario y valoracion de activos. Inventario y
valoracion amenazas. Salvaguardas existentes y valoracion de su proteccion. Riesgo

resultante.

2.1.3. Gestidn de los riesgos. Conceptos. Implementacion. Seleccion y asignacion de
salvaguardas a amenazas. Valoracion de la proteccion. Riesgo residual, riesgo
aceptable y riesgo inasumible

2.1.3.1.
2.1.3.2.
2.1.3.3.

¢,Coémo se lleva a cabo esta gestion de riesgos?
La identificacién de riesgos

El andlisis de los riesgos: Definicion.

2.2. LAS METODOLOGIAS DE ANALISIS Y GESTION DE RIESGOS

2.2.1. Introduccion

2.21.1.
2.21.2.
2.21.3.
2.214.
2.21.5.

¢ Qué pasaria si...?

Andlisis preliminar de riesgos (APR)

Los 5 Porqués

FMEA (“Failure Mode and Effective Analysis”).

Lista de chequeo

2.2.2. Las metodologias de analisis y gestion de riesgos

2.2.2A1.
2.22.2.
2.2.23.
2224,
2.2.2.5.
2.2.2.6.

2.2.2.7.
riesgos

2.2.2.8.

Metodologia “FRAP”

Metodologia “MAGERIT”

Metodologia “OCTAVE”

Metodologia “GIRO”

Metodologia “CRAMM”

La estandar Norma ISO/IEC 31000:2009

Metodologia Norma “ISO/IEC 31010”, sobre gestion y evaluacién de

La ISO/IEC 27005:2018 sobre Tecnologias de la Informacion,

Técnicas de Seguridad y Gestidn de riesgos

2.2.209.

La norma “NIST SP 800-39” sobre Gestion de riesgos de la seguridad

de la informacion

2.2.2.10.

La Guia analisis de riesgos de la AEPD



2.2.3. Posibles escenarios de riesgo del Reglamento (UE) 2016/679

2.3. EL PROGRAMA DE CUMPLIMIENTO DE PROTECCION DE DATOS Y SEGURIDAD
EN UNA ORGANIZACION. INTRODUCCION AL CUMPLIMIENTO NORMATIVO: EL CODIGO
PENAL ESPANOL Y LA LEY ORGANICA 1/2015

2.3.1. El Disefo y la implantacién del programa de proteccion de datos en el contexto
de la organizacion

2.3.2. Objetivos del programa de cumplimiento
2.3.3. La “Accountability” o la trazabilidad del modelo de cumplimiento
2.4. LA SEGURIDAD DE LA INFORMACION

2.4.1. Marco normativo. Esquema Nacional de Seguridad y directiva NIS: Directiva
(UE) 2016/1148 relativa a las medidas destinadas a garantizar un elevado nivel comun
de seguridad de las redes y sistemas de informacién en la Unién. Ambito de aplicacién,
objetivos, elementos principales, principios basicos y requisitos minimos

2.4.1.1. Esquema Nacional de Seguridad
2.4.1.1.1. Relacion con el Esquema Nacional de Interoperabilidad.
2.4.1.1.2. Sujetos a los que se aplica

2.41.1.3. CCN-STIC: normas, instrucciones, guias y
recomendaciones del CCN-CERT

2.4.1.1.4. Principios basicos y requisitos minimos.
2.4.1.1.5. Categorizacion
2.41.1.6. Las medidas de seguridad
2.41.1.7. Plan de Adecuacion
2.4.1.2. Directiva NIS (UE) 2016/1148

2.4.1.3. Real Decreto-Ley 12/2018, de 7 de septiembre, de seguridad de las
redes y sistemas de informacion

2.4.2. Ciberseguridad y gobierno de la seguridad de la informacion. Generalidades.
Mision, y gobierno efectivo de la Seguridad de la Informacion (SI)  Conceptos de Sl.
Alcance. Métricas del gobierno de la Sl. Estado de la SI. Estrategia de SI.

2.4.2.1. Gobierno efectivo de la Seguridad de la Informacion.
2.4.22. Las métricas IT

2.4.3. Puesta en practica de la seguridad de la informacién. Seguridad desde
el disefio y por defecto. El ciclo de vida de los Sistemas de Informacion.
Integracién de la seguridad y la privacidad en el ciclo de vida. El control de
calidad de los SI.

2.4.3.1. Seguridad desde el disefio y por defecto
2.4.3.2. Integracién de la seguridad y la privacidad en el ciclo de vida
2.4.3.3. Elcontrol de calidad de los Sistemas de Informacion

2.5. EVALUACION DE IMPACTO DE PROTECCION DE DATOS “EIPD”

2.5.1. Introduccion y fundamentos de las EIPD: Origen, concepto y caracteristicas de
las EIPD. Alcance y necesidad. Estandares



2.5.2. Breve referencia a la Ley Organica 3/2018, de Proteccion de Datos Personales
y garantia de derechos digitales

2.5.3. Realizacion de una evaluacién de impacto. Aspectos preparatorios y
organizativos. Analisis de la necesidad de llevar a cabo la evaluacion y consultas
previas

2.6. LA GESTION DE RIESGOS
2.7. BIBLIOGRAFIA Y REFERENCIAS

ANEXO

01. Guia de Seguridad ENS (CCN-STIC-800) Glosario de términos y abreviaturas
02. Guia de Seguridad ENS (CCN-STIC-801) Responsabilidades y funciones

03. Guia de Seguridad de las TIC’s ENS (CCN-STIC-802) Guia de Auditoria

04. Guia de Seguridad de las TIC’'s ENS (CCN-STIC-803) Valoracion de los sistemas
05. Guia de Seguridad de las TIC’s ENS (CCN-STIC-804) Guia de Implantacioén

06. Guia de Seguridad ENS (CCN-STIC-805) Politica de Seguridad de la Informacion
07. Guia de Seguridad ENS (CCN-STIC-806) Plan de adecuacion

08. Guia de Seguridad de las TIC’s ENS (CCN-STIC-807) Criptologia de empleo en el
Esquema Nacional de Seguridad

09. Guia de Seguridad ENS (CCN-STIC-808) Verificacion del cumplimiento de las medidas
en el ENS

10. Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el &mbito de la Administracién Electrénica

11.  Methodology For Privacy Risk Management. How to implement the Data Protection Act.

12. Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de
informacion

13. Guia practica de Analisis de riesgos en los tratamientos de datos Personales sujetos al
RGPD. Agencia Espafola de Proteccion de Datos (AEPD)

14. Guia préactica para las evaluaciones de impacto en la proteccién de los datos sujetas al
RGPD. Agencia Espafola de Proteccién de Datos (AEPD)

15.  Annual Cyber Security Assessment 2017 Estonian Information System Authority



