iNDICE

3. DOMINIO. TECNICAS PARA GARANTIZAR EL CUMPLIMIENTO DE LA NORMATIVA DE
PROTECCION DE DATOS

3.1. LA AUDITORIA DE PROTECCION DE DATOS

3.1.1.

El proceso de auditoria. Cuestiones generales y aproximacion a la auditoria.

Caracteristicas basicas de la Auditoria

3.1.3.

3.1.1.1. Referencias legislativas
3.1.1.2. Caracteristicas basicas

3.1.1.3. Otras consideraciones de una auditoria de cumplimiento en
proteccion de datos

3.1.1.4. Fases de un proyecto de auditoria
Elaboracion del informe de auditoria
3.1.2.1. Importancia del informe de auditoria
3.1.2.2. Aspectos basicos del informe de auditoria
a) Inventario. Segunda fase del proyecto
b) Verificacion. Tercera fase del proyecto
c) Contenido. Elaboracién del informe final. Cuarta fase del Proyecto

d) Criterios orientadores para la evaluacion de las medidas
correctoras

3.1.2.3. Resolucién de las lagunas interpretativas
a) Aplicacion de los principios inspiradores de la reforma

b) Ponderacion de los principios constitucionales y los bienes
juridicos yuxtapuestos

c) Estas técnicas deberan ser aplicadas también respecto de las
leyes estatales y otros antecedentes

d) Aplicacién analdgica de otros sectores
e) Criterios orientativos de las normas de calidad
Ejecucion y seguimiento de acciones correctoras
3.1.3.1. Introduccién
3.1.3.2. Propésito
3.1.3.3. Correcciones y acciones correctivas
3.1.3.3.1.  Accion correctiva
3.1.3.3.2.  No conformidades y correcciones
3.1.3.3.3. Acciones correctivas

3.1.3.3.4. Aplicacion de medidas correctivas



3.1.3.4. Validez y gestidon documental
3.1.3.5. Formulario por cada accién correctiva
3.1.3.5.1. Ejemplo de formulario de accion correctiva
3.2. AUDITORIA DE SISTEMAS DE INFORMACION

3.2.1. La Funcién de la Auditoria en los Sistemas de informacion. Conceptos basicos.
Estandares y Directrices de Auditoria de SI.

3.2.1.1. Introduccién
3.2.1.2. La Auditoria
3.2.1.3. Caracter interdisciplinar de la auditoria informatica
3.2.1.4. Objetivos
3.2.1.5. Pasos para realizar una auditoria informatica
3.2.1.6. Controles
3.2.1.7. Conclusiones
3.2.1.8. Anexo 1. Estandares
3.2.1.8.1. Ejemplos de diferentes metodologias

3.2.2. Control interno y mejora continua. Buenas practicas. Integracion de la auditoria
de proteccién de datos en la auditoria de Sl

3.2.2.1. Introduccién
3.2.2.2. Importancia del ciclo de mejora continua
3.2.2.3. Elciclo de gestién

3.2.2.4. Correspondencia entre el sistema de control interno y las fases del
modelo PDCA

3.2.24.1. Fase 1. Plan (Planificar)
3.2.24.2. Fase 2. Do (Hacer)
3.2.2.4.3. Fase 3. Check (Verificar)
3.2.2.4.4. Fase 4. Act (Actuar)
3.2.2.4.5. Ciclos sucesivos

3.2.2.5. La monitorizacién continua del control
3.2.2.5.1. Seleccién de controles
3.2.2.5.2. Diseno de reglas de supervision automaticas

3.2.3. Planificacién, ejecucion y seguimiento

3.2.3.1. Metodologia de una auditoria de sistemas
3.2.3.1.1. Definicién y alcance de los objetivos
3.2.3.1.2. Estudio inicial del entorno

3.2.3.1.3. Asignacioén de recursos necesarios



3.2.3.1.4. Ejecucion de las tareas propias de la auditoria
3.2.3.1.5. Elaboracién del informe

3.2.3.2. Objetivos habituales de una auditoria de sistemas
3.2.3.21. Anadlisis de vulnerabilidades
3.2.3.2.2. Resolucion de las vulnerabilidades
3.2.3.2.3. Planificacion de respuesta de incidentes
3.2.3.2.4. La seguridad como proceso continuo

3.3. LA GESTION DE LA SEGURIDAD DE LOS TRATAMIENTOS

3.3.1. Esquema Nacional de Seguridad, ISO/IEC 27001:2013 (UNE ISO/IEC
27001:2014: Requisitos de Sistemas de Gestidon de Seguridad de la Informacion, SGSI)

3.3.1.1. Esquema Nacional de Seguridad

3.3.1.2. Objetivos del ENS

3.3.1.3. Contenido del ENS

3.3.1.4. Herramientas del ENS

3.3.1.5. Sistema de gestidon de seguridad de la informacion
3.3.1.6. Objetivos y beneficios de un SGSI

3.3.1.7. Plan de implantacién del SGSI

3.3.1.8. Requisitos y factores de éxito del SGSI

3.3.2. Gestion de la Seguridad de los Activos. Seguridad logica y en los
procedimientos. Seguridad aplicada a las Tl y a la documentacién

3.3.2.1. Introduccién
3.3.2.2. Clasificacién de las medidas de seguridad l6gicas
3.3.2.3. Algunos ejemplos de medidas y procedimientos de seguridad
3.3.2.4. Control de Acceso
3.3.2.4.1. La gestion de Identidades (IAM)
3.3.2.5. Conclusiones

3.3.3. Recuperacién de desastres y continuidad del negocio. Proteccién de los activos
técnicos y documentales. Planificacion y gestidon de la Recuperacion de Desastres

3.3.3.1. Introduccién
3.3.3.2. Objetivos
3.3.3.3. Implementacion y mantenimiento-1SO22301
3.3.3.4. Contenido de la ISO-22301
3.4. OTROS CONOCIMIENTOS
3.4.1. EIl Cloud Computing
3.4.1.1. Definicion



3.4.1.2. Ventajas e inconvenientes
3.4.1.3. Tipos de nube
3.4.1.3.1. Nube publica
3.4.1.3.2. Nube privada
3.4.1.3.3. Nube hibrida
3.4.1.4. Modalidades de servicio
3.4.1.5. Legislacion y elementos del contrato
3.4.1.6. Cloud Computing y proteccion de datos
3.4.1.7. Situaciones frecuentes
3.4.1.7.1. Transferencias internacionales
3.4.1.7.2. Calidad de los servicios Cloud
3.4.2. Los Smartphones y la proteccion de datos
3.4.2.1. Introduccion
3.4.2.2. Evolucion de los terminales moviles
3.4.2.3. La proteccién de datos en los Smartphones
3.4.2.4. Riesgos relativos a la proteccion de datos en nuestros Smartphones
3.4.2.5. Medidas de seguridad aplicables
3.4.3. Internet de las cosas (loT)
3.4.3.1. Introduccién
3.4.3.2. Legislacion vigente
3.4.3.3. Monitorizacion y Perfilado
3.4.34. RGPDeloT
3.4.4. Big Data y elaboracion de perfiles
3.4.4.1. Definicion
3.4.4.1.1. Ventajas, inconvenientes y caracteristicas
3.4.4.1.2. Legislacion y elementos del contrato
3.4.5. Redes sociales
3.4.5.1. Introduccién
3.4.5.2. Proteccion de datos en las Redes Sociales
3.4.6. Tecnologias de seguimiento de usuario
3.4.6.1. Introduccion
3.4.6.2. Las tecnologias de seguimiento
3.4.6.3. Requisitos y procedimientos

3.4.7. Blockchain y ultimas tecnologias



3.4.7.1. Introduccién
3.4.7.2. Qué es el Blockchain, funcionamiento y ventajas
3.4.7.3. El Blockchain vs el RGPD
ANEXO
01. Cloud Computing: retos y Oportunidades. ONTSI
02. Opinion 05/2012 on Cloud Computing. Grupo de Trabajo del Articulo 29.
Directiva 95/46/CE
03. Opinion 2/2015 on C-SIG Code Of Conduct on Cloud Computing
04. Guidelines of the use of cloud computing service by de European instituons and bodies
05. Los dispositivos moéviles

06. Dispositivos moviles personales para uso profesional (BYOD). Una guia de aproximacion
para el empresario. INCIBE

07. El Instituto Nacional de Ciberseguridad recuerda que los dispositivos méviles también
estan en el punto de mira de los ciberdelincuentes. INCIBE

08. Guia para proteger y usar de forma segura su movil. INTECO
09. “Del Internet de las cosas al Internet de los cuerpos”. Javier Puyol. Confilegal

10. Opinion 8/2014 on the on Recent Developments on the Internet of Things. Grupo de
Trabajo del Articulo 29 Directiva 95/46/CE

11. CCN-CERT BP/05. Internet de las cosas

12. Siusas Big Data que sea respetando la privacidad de tus clientes. INCIBE
13. Mineria de datos, Big Data y Seguridad. INCIBE

14. Thinking in Big (Data) y la seguridad industrial. INCIBE

15. WP 251 Guidelines on Automated individual decision-making and Profiling for the
purposes of Regulation 2016/679

16. Riesgos de la utilizacion de redes sociales en la organizacion. INCIBE

17. Ciberseguridad y la identidad online de tu empresa. INCIBE

18. Web tracking e identificacion de usuarios en Internet. INCIBE

19. Construyendo comunicaciones seguras. Blockchain en la industria 4.0. INCIBE
20. ¢ Protege blockchain mi informacion personal?. Jesus Diaz Vico. INCIBE

21. ¢Qué son los “smart contracts”: cinco preguntas clave. BBVA

22. Guia sobre el uso de las Cookies aepd



